Appliance UTM U450 de Netasq

|

En el presente laboratorio se identifica, examina, analiza, valora y evalia UTM U450 de Netasq,
una herramienta de seguridad de red, en principio para medianas empresas, escalable, robusta
y de buen rendimiento, de naturaleza hardware-software, del tipo UTM que opera sobre
interfaces Ethernet 10/100/1000 bajo la pila de protocolos TCP/IP. Integra un amplio conjunto

de funcionalidades como firewall-stateful, proxy, IPS/IDS en tiempo real basado en el motor
ASQ, opera a nivel L2 y L3, combina proteccion con firmas contextuales, analisis estadistico de
comportamiento y protocolos, antivirus/anti-spyware, filtrado URL web, anti-spam, gestion de
vulnerabilidades y analisis de riesgos (tecnologia SEISMO Netasq), servidor-cliente DHCP y cliente
NTP. Soporta gestion VLAN y clientes PPTP, VPN-SSL/VPN-IPSec. Incorpora funcionalidades de alta
disponibilidad y proporciona funciones de red, QoS y routing (routing estatico basado en politicas
y dindmico con RIP-BGP-OSPF), limitacion-garantia de ancho banda, gestion de ancho de banda
basada en prioridad, DiffServ filtering/marking, y NAT/PAT. Igualmente, incluye autenticacion

de usuarios, PKI con LDAP, BD interna, autoridad de certificacion, autenticacién transparente,
certificados SSL y SPNEGO de Microsoft. Al tiempo, incorpora una GUI muy bien dimensionada y
rica en ayudas para facilitar la gestion centralizada (local o remota) de todas las funcionalidades
del appliance UTM U450, pudiendo generar informes personalizados a medida.

UTM U450
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IDENTIFICACION DE LA HERRAMIENTA. PRINCIPALES
FUNCIONALIDADES

La herramienta de seguridad hardware-software Netasg con
Appliance U450, de la compania Netasg, puede ser cataloga-
da como un sistema multi-funcional basado en una o varias
unidades hardware desplegadas tipo
appliance UTM, administradas desde un
potente sistema de gestion centralizado
basado en GUI que incluye un cuadro de
mando. Se han podido constatar en esta
evaluacion, entre otras, las siguientes
funcionalidades mas relevantes:

(1) Filtrado URL Web. Permite controlar la navegacion web
de los empleados por Internet; asimismo protege de ciertos
ataques como phishing y malware-virus, prohibiendo el acceso
de los usuarios a sitios potencialmente peligrosos. Se combina
con filtrado Optenet, que soporta un motor de actualizacion
automatica robusto y profesional.

(2) Motor antispam bimodal. Combina dos grupos de tecno-
logias en paralelo de analisis, una basada en listas negras DNS
y otra basada en analisis heuristico (en cabeceras de mensajes
y contenidos mediante reglas empiricas, analisis semantico,
contra-reacciones y deteccion de codigo HTML embebido).
(3) Encaminamiento dindmico. Permite gestionar diferentes
protocolos de encaminamiento dindmico L3 (nivel 3) como RIP
v1/2, OSPF v2 y BGP v4. Esta funcionalidad permite la modifi-
cacion automatica del encaminamiento de trafico en el caso en
que un dispositivo de red, que normalmente transmite trafico,
deje de estar disponible. Esta caracteristica, presente en plata-

formas dedicadas, permite al appliance de seguridad unificado
aqui evaluado operar con diversas opciones, como firewall, IPS,
VPN, QoS, filtrado de contenido URL, etc.
(4) Funcionalidades Firewall-1PS/IDS. ASQ es el motor de
prevencion de intrusiones de los apliances Netasq. El motor
IDS/IPS se encuentra embebido en el niclec del sistema
operativo (en el nivel de driver de red), tiene capacidad para
acceder a todos los recursos (CPU y memorias) del appliance.
Intercepta el trafico en tiempo real sobre el flujo de red original
en el nivel driver del hardware. Combina las siguientes tecno-
logias: i) Analisis de protocolos. Seguimiento de protocolos,
comprobaciones de seguridad y normalizacion de flujo. i)
Analisis de comportamiento. Deteccion de comportamientos
anomalos, como escaneos, inundacién, canales encubiertos,
etc. iii) Firmas contextuales de proteccién de dfa cero. Utiliza
més de una treintena de bases de datos de firmas; cada base
esta relacionada con un contexto de protocolo especifico. iv)
Firmas de contexto de vulnerabilidades y ataques. Estas fir-
mas se basan en observacidn de seguridad en tiempo real. La
funcionalidad IPS se ha constatado que protege eficazmente
contra ataques como: robos de sesién, DoS/DDoS (con ges-
tion de conexiones, limpieza de sesiones configurable que se
adapta automaticamente a la carga de trafico), ataquesrose de
reensamblado de segmentos, inundacion ICMP/UDP/TCP SYN,
ataques utilizando fragmentos IP enanos, ataques utilizando
MTU, al tiempo que detecta y bloquea canales encubiertos ICMP
y trafico multimedia, previene inyeccion SQLy XSS (Cross Site
Scripting), protege VolIP, detecta caballos de Troya, y analisis de
aplicaciones dedicadas: H323, IMAP4, NNTE Edonkey, MGCP
SIP RTP/RTCP FTE DNS, etc. El motor IPS proporciona proteccion
de nivel 7 dentro del sistema operativo;

esto ahorra recursos como no contexto de
conmutacion sistema operativo-sistema, no
duplica datos ya que lamemoria del sistema
operativo esla memoria del sistema, analiza ]
el flujo y no se requiere ningln proxy, lo
que ahorra recursos.

(5) Seguridad en el nivel de correo
electronico. Opera con protocolos como
SMTP POP3, IMAP4, y actla sobre el spam,
phishing, spyware y mahwvare.

(6) Administracion centralizada. Permite
configurar, desplegary monitorizar la politi-
ca desplegada. Combina vistas topologicas

UTM U450 de Netasq es una herramienta hardware-software multifuncional
de seguridad de red de elevado rendimiento e instalacién y configuracion
rapida y sencilla, basada en el despliegue de uno o varios appliances UTM.
Permite una proteccién proactiva escalable, integrando bajo una gestién
centralizada un extenso y rico conjunto de funcionalidades -VPN (SSL y
basada en IPSec), IPS/IDS- cortafuegos, antivirus, anti-spam, filtrado URL,
funciones de encaminamiento, red y QoS. Al tiempo, combina con gran
sinergia la prevencién de intrusiones-firewall con el analisis en tiempo real
de la red y la gestion de sus vulnerabilidades, y presenta una excelente
adaptacién entre las arquitecturas hardware y software, operando a nivel
de kernel de sistema operativo.
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Appliance UTM U450 de Netasq

—queson adecuadas paraunavisién detoda
la red— con un interfaz intuitivo dedicado
a cada appliance. Incluye diversos Wizards
para facilitar una configuracién eficiente
de politica de seguridad. Simplifica el
analisis diario, integra la vision de toda la
red en un cuadro de mando por UTM y la
posibilidad de ordenar y filtrar alarmas y
vulnerabilidades. Permite no sélo ordenary
filtrar eventos de ficheros de fog y generar
automaticamenteinformes (mas desetenta
secciones de informes).

{7) VPN IPSec - VPN SSL. Incluye en la
funcionalidad cortafuegos el VPN IPSec, lo
que hace posible al firewall actuar como
un hub VPN central, soportando usuarios

NETASQ U450

remotos y tineles IPSec pasarela a pasarela.
La funcionalidad VPN SSL hace posible que
los usuarios moviles tengan conexiones
seguras a los recursos de red empleando simplemente un na-
vegador web. Los usuarios remotos pueden conectarse desde
multiples tipos de plataformasy puede usarse, asi, condiferentes
sistemas operativos.

(8) Anti-virus/anti-malware/ anti-spam / anti-spyware. Com-
bina motor antivirus con firmas y heuristico en combinacion con
tecnologia Kaspersky. El anti-spam combina multiples analisis
como pares de reputacion. El anti-spyware/anti-malware avisa
al administrador, que procedera a limpiar con antidotos.

HARDWARE DEL APPLIANCE UTM U450

Externamente se puede identificar en la parte frontal, de
derecha a izquierda: 1) Quince puertos Ethernet con interfaz
RI45 a 10/100/1000 Mbps. 2) Un puerto USB. 3) Un puerto
VGA. 4) Un puerto PS/2 para teclado-raton. 5) Un puerto serie
RS232 con interfaz DB9. 6) Tres LED indicadores luminosos y
7) Un pulsador para encendido del appliance UTM. En la parte
posterior del appliance se encuentra una base de enchufe con
toma de tierra para conectar el cable de alimentacion eléctrica
de corriente alterna 230 V. — 50Hz. y dos rejillas para ventilacién.
Internamente incorpora una CPU con tecnologia ASIC y disco
duro de 70 GB. La unidad pesa 6,3 Kg. y utiliza una potencia
de 1.100 W.

FUNCIONALIDADES FIREWALL-VPN. ARQUITECTURA
HUB&SPOKE

Se ha podido constatar que los interfaces firewall pueden
configurarse de tres formas:

{1) Modo avanzado. El firewall opera como un router L3 entre
sus diferentes interfaces. Esto implica ciertos cambios de direc-
cién IP en los routers o servidores cuando se

Fig. 1.- Hardware del appliance UTM. U450 de Netasq.

IP de la red. ii) Compatibilidad con otros
protocolos L3 como IPX (Movel), Netbios,
Appletalk, IPv6, etc. iii) No existe traduccion
dedirecciones|P, portanto seahorratiempo
en el tratamiento de los paquetes en el cor-
tafuegos. Estemodoserecomiendaentrela
zoha externa y la DMZ. Permite mantener
un intervalo de direcciones publico en la
zona externa del firewall y en los servidores
publicos de la DMZ.

(3) Modo hibrido. Emplea una combina-
cion de los modos anteriores. Sélo puede
utilizarse con unidades hardware que
tengan mas de dos interfaces de red. Se
pueden definir varios interfaces en modo
transparente. También se han podido com-
probar los diferentes tipos de interfaces
gue una configuracion de red permite: a)
Ethernet. Se corresponden conlos puertos
fisicos del appliance; sélo pueden ser habi-
litados o inhabilitados, y pueden tener una
o varias direcciones. b) Puente. Significa
un grupo de interfaces. Tienen una o varias
direcciones estaticas o dindmicas. Todas las
subredes de este puente comparten los
mismos intervalos de direccion. c) VLANS.
Soninterfacesvirtuales que tienen su propio
intervalo de direcciones. Las VLANs tienen
un parametro que les permite especificar
el interfaz Ethernet al que se asignan; si el
interfaz no esta habilitado, la VLAN no fun-
ciona. d) Dialup. Son interfaces dedicados
paraestablecer conexiones de modem PPTP,

mueven a diferente red. Lasventajas de este
modo son: i) La posibilidad de traduccion de
direcciones de una clase de direccién a otra.
ii) Solo el tréfico que pasa de un interfaz a
otro pasa a través del cortafuegos, lo que
aligera la carga del firewally mejora los tiem-
pos de respuesta. iii) Mejor distincién entre
los diferentes elementos que pertenecen a
cada zona (interna, externa y DMZ o zona ﬁ L
desmilitarizada). 3 waa
(2) Modo transparente o puente. Permite E
instalar al firewalf sin cambiar nada de la L
configuracién de red. Simula un puente de

e

filtrado L2. Las ventajas de este modo son: -

i} Facil integracion, ya qué no se necesita 85 o

cambiar la configuracion de las estaciones \ 7
o o
i

de los clientes (router por defecto, rutas

T

rantsl ol 4= ¥ o E2w

ugn Vak! Fymes fdascliy TSN Aradee Saineds Leddans |

estaticas, etc.) ni modificar la direccion

Fig. 2. Intert.az del monitor en fiempo real.

EQUIPOS UTILIZADOS
EN LA EVALUACION

# Equipamiento para la
consola de gestion central,
puestos de trabajo de usua-
rigs, servidores de correo
y appliances virtuales para
test de alta disponibilidad
y tolerancia a fallos con
Windows 2003/2000/XP y
Linux, PCs con procesador
Intel Core 2 Quad, 3 GHz.,
con 2Gb de memoaria, disco
duro de 160 Gb, unidad
DVD/CD-ROM, tarjeta
arafica WXGA, tarjeta NIC
de red 10/100/1000Base T
compatible NEZDOO/NDIS.
Navegadores Internct
Explorer. Mozilla Firefox
1.5, BD SQL. Servidor IS,
Servidor LDAP y Directorio
Activo Windows. Servidor
Radius. OpenSSH 3.5,

# Mueve redes locales, Ether-
net 10/100/1000 BaseT
con IEEE 802 .2-LLC, como
soporte fisico de las comu-
nlcaciones con Protocolo de
Control de Acceso al Medio
o MAC CSMAICD. Acceso a
Irternet.

b Hubs / Switches de 16 puer-
tos Ethernet 10/100/1000.
Madems analogicos para
RTB/RTC V.90/ITU-TSS (a 56
Kbps} y tarjetas digitales
RD5I-BE 2B4-DiAcceso
Basico-BRA como acceso
conmutado al exterior y
conexiones ADSL/cable
maédem. Acceso GSM/
GPRS/UMTS. Ocho routers.
Cuatro puntos de acceso
\VWi-Fi, |[EEE 802.11g/b/a.
Sejs impresoras.

b Un appliance UTM de fa
serie U: U450 de Netasq.

b Analizador de protocolos
para monitorizar las comu-
nicaciones intercambiacas
en todos los niveles de la
arguitectura.

¥ Modulos de valoracion de
mecanismos criptograficos
“de cifrados, autenticacion.
Médulo de valoracion de
criptoanalisis con calculo
no intensivo.

¥ Médulos de malware, spam
y ataques a todos los nive-
les de la pila de protocolos
TCPAFR, a nivel Messenger,
P2F, Skype, Streaming,
DoS/DDos, etc.

¥ Médule de pruebas para
medidas de sequridad y
rendimiento con diferentes
cargas de trabajo y nimero
de usuarios. Generadores
de trafico.

¥ Baterias de atagues con
cien niveles de mafvare!
spam bajo control gestiona-
ble de cargas de tréfico.

¥ Mecanismos de.
valoracion para pruebas
“sidle-channef”.
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PPP, PPPOE a un proveedor de acceso
o para acceder a taneles L2TP.
Caberecordar queuna VPN permite
la transmision segura de datos sen-
sibles a través de un medioinseguro
(por ejemplo Internet). Los meca-
nismos de cifrado y autenticacion
posibilitan esta transmision segura
atravésdelaredentrelasentidades
correspondientes que se comuni-
can. Se haconstado quela presente
herramienta evaluada utiliza tres
tecnologias para proporcionar sus
capacidades VPN:

(1) Taneles IPSec. IPSec (protocolo
estandar L3 del IETF) permite la
creacion de taneles VPN entre dos
firewall o entre un firewall y esta-
ciones moviles en las que deben
instalarse clfentes VPN.

(2) PPTP (protocolo propietario de
Microsoft). Permite la creacion de
tuneles VPN entre el cortafuegos y
estaciones moviles en las que existe
un cliente PPTP integrado.

(3) VPN-SSL. Permite crear tineles
VPN entre el firewall y estaciones
maviles, o bien entreel cortafuegos
y estaciones internas (por ejemplo
servidores web seguros o comuni-
caciones de correo-e Webmail). A
diferencia de las dos tecnologias
anteriores, VPN-SSL permite crear
taneles VPN sin necesidad de
instalar cliente VPN alguno en las
estaciones moviles; tan solo se pre-
cisa de un navegador Web.

Las polfticas de tineles VPN
se soportan en arquitecturas
hubé&spoke. Una arquitectura de

este tipo utiliza un sitio central con dos enlaces a sitios satélites, el
sitio central representa el hub y los sitios satélites permiten acce-
der a redes remotas. Los sitios satélites no se dan cuenta de que
participan en una politica VPN hub&spoke, desde su punto de vista
acceden a un sitio remoto, identificado o no, sin conocimiento dela
arquitectura general de red ni de su paso a través del sitio central.
De forma similar, con los tiineles VPN clasicos existen dos modos de
utilizar una arquitectura hub&spoke: 1) Modo pasarela a pasarela,
donde se conocen las direcciones IP de los puntos finales del tdnel.
2) Modo andnimo, donde no se conoce la direccién IP de uno de
los extremos VPN. En cada caso, las posibles comunicaciones son:

i) Comunicacion entre dos satélites
usando un sitio central. ii) Comu-
nicaciéon entre un satélite y cual-
quier sitio remoto (Internet, otro
satélite, el sitio central, etc). Una
caracteristica de esta arquitectura
es considerar el correspondiente
IPSec como interno.

SEISMO: GESTION DE
VULNERABILIDADES Y
ANALISIS DE RIESGOS.

Lafuncionalidad SEISMO de gestion
devulnerabilidades estatica permite
generaren tiemporeal uninventario
de equipos con sus sistemas ope-
rativos, servicios y vulnerabilidades
sin necesidad de ningdn hardware
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Fig. 3.- Pantalla para configuracién proxy general con el appfiance
UTM U450 de Netasq.
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Fig. 5.- Interfaz para configurar DHCP con el appiiance UTM U450 de
Netasq.

amenazas descubiertas o informadas. Los dos tipos de informacion
amenazas y vulnerabilidades se correlacionan para calcular el ries-
go, y el resultado es la generacién de informes de riesgo sobre el
inventario de equipos y sistemas de la red. La informacién de riesgo
se actualiza en tiempo real a medida que se van detectando nuevas
aplicaciones y servicios vulnerables, en base al trafico generado en
la red, asimismo se actualiza cuando se publican nuevas alertas y
amenazas que afectan a dichos equipos. El administrador de se-
guridad puede determinar el impacto real de las nuevas amenazas
sobre su inventario de activos conociendo cuales sen vulnerables,
lo que permite generar en tiempo real alertas de variacién del ries-

adicional; también permite crear
informes relativos a la evolucién
del nivel de riesgo y a las acciones
necesarias para reducirio. Podria
permitir la asignacion de permisos
de acceso a los usuarios en funcion
del nivel de riesgo on-fine de los
equipos desde los que se accede.
La gestién de vulnerabilidades tra-
dicional o activa se basa en lanzar
una bateria de tests contra los
equipos de la red para obtener un
informe delos sistemas operativos,
servicios, aplicacionesy vulnerabili-
dades detectadas. A diferencia de
la gestion de vulnerabilidades tra-
dicional, SEISMO (que seencuentra
embebido en el sistema operativo
del appliance) permite obtener
los mismos resultados pero con
informacion actualizada entiempo
real y sin generar trafico adicional
porlared. Lainformacion obtenida
proviene de dos focos:

1. Se obtiene un inventario de
equipos con informacdion sobre el
sistema operativo, los servicios y
las aplicaciones detectadas en la
red. Esta informacion se actualiza
en tiempo real a medida que los
equipos de la red generan trafico
que atraviesa el appliance.

2. Se obtiene informacién sobre
exploits y wvulnerabilidades que
afectan a los distintos sistemas,
aplicaciones y servicios detecta-
dos en la red. Esta informacién
se obtiene de forma automatica
a medida que se hacen publicos
los informes de nuevas alertas y

go, con independencia de que se
esté produciendo el atague o del
trafico que en ese momento circule
por la red.

Se ha podido constatar que la tec-
nologia SEISMO permite hacer un
seguimientoy monitorizacién dela
variacion del riesgo de la organiza-
cion a lo largo del tiempo de forma
muyeficaz sinimpactaren el tréfico
dered. SEISMO gestiona riesgos en
base al andlisis estatico en tiempo
real, se encuentra embebido en &
motor ASQ en el sistema operativo,
y proporciona al administrador in-
formacién relevanteacercadel nivel
deriesgo de todalainfraestructura,
Se basa en el analisis de los proto-
colos del motor de prevencién de
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intrusiones, por tanto recogesdlola
informacion relevantede modo que
el rendimiento es muy satisfactorio.
Descarga de forma automatica las
actualizacionesdelasbases dedatos
de vulnerabilidades y avisa al admi-
nistrador sobre dénde encontrarlos
parchesa posibles bugs-vulnerabili-
dades encontradas.

Es de destacar que SEISMO permite
detectar aplicaciones desplega-
das a lo largo de la organizacion.
Existen dos tipos de aplicaciones:
i) Productos. Aplicaciones cliente
instaladas en estaciones de trabajo,
como FireFox 1.5. ii) Servicios. Son
aplicacionesservidor asociadasaun
puerto, por ejemplo OpenSSH 3.5.
Utilizando los datos detectados
por el motor ASQ, SEISMO genera
informacion referente a las aplica-
cionesdetectadas. Laadiciondeesta
caracteristica hace posible agrupar
las aplicaciones por familias.

SUITE DE ADMINISTRACION
CENTRALIZADA

El software de la Suite de Adminis-
tracion Netasq puede utilizarse para
facilitar la supervision y monitoriza-
cibndetodo el conjunto deapplian-
ces desplegado. Las principales
funcionalidades constatadas en la
Suite de Administracion son:

Gestor unificado
Permite la administracion y defini-
cion de politicas de seguridad de

forma segura, tanto de forma local como remota. En el contexto
del correo electrénico permite gestionar de forma centralizada
diferentes aplicaciones de correo. Desde su ventana se puede:
(i) Configurar acceso al servidor de correo electronico. (i) Definir
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Fig. 6.- Gonfiguracion de taneles VPN IPSec con el appiiance de Netasqg.
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Fig. 7.- Configuracian del ASQ-IPS del appliance UTM U450 de Netasq.

el caudal saliente.

grupos de receptores (se pueden crear hasta cincuenta). (i} De-

finir el grupo de receptores para alarmas ASQ de prevencion de
intrusiones y para eventos del sistema. (iv) Modificar modelos de

correo pre-configurados.

El gestor unificado puede operar en dos modos diferentes: a)
Modo administracion global. Es la solucion software para gestionar
ciertas acciones de administracién sobre todo el conjunto y desde

una localizacion central. b) Modo
gestor de cortafuegos. Permite
configurar la unidad. La base de
datos de objetos se utiliza en la
mayor parte de los modulos de
configuracién del gestor unificado.
Los objetos pueden ser: i) Usuarios
{con logins y contrasenas para
autenticacion). ii) Computadores
{existiendo una relacion entre chjeto
y una direccion IP). iii) Intervalos de
direcciones. iv) Redes (direcciones
de red y mascaras de subred). v)
Protocolos (existiendo una relacion
entre nombre de protocolo y su
nimero). vi) Servicios (nombre del
servicio, puerto y protocolo). vii)
Grupos (computadores yfo redes,
intervalos de direccién, grupos de
usuarios, grupos de servicios).

Reportador de eventos

Monitor en tiempo real
Permite la supervision en tiempo
real de las actividades: caudal,
conexiones, usuarios autenticados,
tineles VPN, utilizacion de los
recursos del sistema, alarmas gene-
radas, etc. Posibilita con suinterfaz
grafica intuitiva dar informacion
en tiempo real sobre los ataques
bloqueados. El monitor en tiempo
real permite visualizar la actividad
del cortafuegos y proporciona in-
formacion sobre; 1) La utilizacion
delos recursos internos del firewall
{come memoria o CPU). 2) Listado
de alarmas cuando se detectan
vulnerabilidades. 3) Listado de
computadoresy usuarios conecta-
dos. 4) Alarmas en tiempo real. 5)
Ndmero de conexiones, utilizacion
del ancho de banda, caudal. 6)
Informacion acerca del estado de
interfaces y de tineles VPN. 7) Los
ultimos logs (registros de actividad
del usuario en la red) generados.
8) Utilizacion del espacio de disco
asignadoalogs. Uncuadrodeman-
do permite visualizar en una Gnica
pantalla informacion Gtil sobre la
monitorizacién en tiempo real.
Los datos representados son: i) In-
formacion del sistema, ii) Memoria,
iii) CPU, iv) Hardware, v) Politicas
de red activas, vi) Alarmas, vii)
Yulnerabilidades, viii) Tineles VPN,
ix) Actualizacion activa, x) Logs, xi)
Servicios, xii} Interfaces, xiii) Los 5
interfaces principales para caudal
entrante, xiv) Los cinco interfaces

principales para caudal entrante, xv} Los cinco interfaces principales
para caudal saliente, xvi) Los cinco computadores principales para
el caudal entrante, xvii) Los cinco computadores principales para

Permite crear informesyregistrar losfogs obtenidos delosappliances

desplegados; asimismo, con su GUI permite entender los eventos
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Fig. 8.- Interfaz para autenticacion con el appliance de Netasq.

registrados ytomar las acciones adecuadas. Posibilita ver losfogs ge-
nerados por los appliancesy realizar el analisis sobre dichos registros
{analisis grafico, edicion de filtros, agrupaciones jerarquicas, etc.).

Proporciona funcionalidades de
maonitorizacion y supervision para
losappliances desplegados, permi-
tiendo unavision global del estado
detodo el equipamientoinstalado.
Para monitorizar y supervisar se
utilizala visidn topologica (permite
comprobar el estado operativo de
todos los equipos de la zona de
vision) y su zona de visualizacion
detopologia. El monitorentiempo
real y el reportador de eventos son
indispensables para la supervision
y monitorizacién del conjunto de
appliances desplegado.

CONSIDERACIONES FINALES

El appliance UTM U450 de Netasq
fue sometido durante veinte dias a

Appliance UTM U450 de Netasq

SIiC ; nega ; aBRN

2008

133



un continuado yexhaustivo conjunto
debaterias detestypruebasdecarga,
realizandose igualmente ataques al
hardware y al software con resulta-
dos globales de proteccién en el peor
de los casos superiores al 92,8%.

La valoracion de los mecanismos de
alta disponibilidad fue del 94,3%, y
los resultados de las medidas relati-
vas al caudal de las funcionalidades
cortafuegos e IPS fueron de 1.000
Mbps. Se pudo constatar latenciadel
IPS menor de treinta microsegundos,
con tramas Ethernet completas. La
valoracion relacienada conel nimero
de conexiones concurrentes fue de
600.000. Los resultados de la valora-
ciéndel sistema de gestion centraliza-
da alcanzaron el 96,8%, las medidas
devaloracion dela funcionalidad VPN
con IPSec, el 97,2% y las relativas a
VPN con SSL, el 96,8%.

Las pruebas de saturacion identifica-
ron como numero de nuevas sesiones
por segundo 10.500. La efectividad
VPN AES medida fue de 225 Mbps.
Los test cuantitativos referentes a
tineles VPN han conducido a medir
como numero de tuneles VPN maxi-
mo 1.000. En cuanto al numero de
clientes VPN SSL simultaneos fue
de 512.

La valoracion de los mecanismos de anti-spam condujeron a una
tasa de deteccion de spam del 98% bajo nivel de trafico superior
al 89%. La valoracion cuantitativa de limites identifico como nd-
mero maximo de reglas de filtrado 8.000. Por su parte, las pruebas
sobre monitorizacién e informes destacan el logging a servidores
Syslog con un maximo de tres, las alertas de correo electronico sin
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Fig. 9.- Pantalla de edicion de reglas de filtrado con UTM U450.
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Fig. 10.- Interfaz del reportador de eventos de la herramienta.

limitacion, la generacion automatica
de informes muy bien dimensionada,
soporta agentes SNMP v1/v2/v3 (con
DES/AES).

El comportamiento de la herramien-
ta ante cortes de fluido eléctrico y
re-arranques fue satisfactorio. Los
resultados obtenidos a las pruebas
de ataques side channels efectuadas
también fueron satisfactorios; as,
para analisis de timing, del 92,1%;
para analisis de potencia y DPA (Di-
fferential Power Analysis), del 93%;
para andlisis de fallos, del 93,5%,
y para los basados en radiacién
EM, del 89%. Cabe resenar que no
observaron inestabilidades signi-
ficativas ante pruebas de estrés y
fatiga prolongada. Las pruebas de
eficiencia relacionadas con malware
fueron del 96,3%.

Los resultados cuantitativos relacio-
nados con el nimero de VLANs con
IEEE.1Q fueron de 128, La valoracion
IPS/IDS se calificd como notable, des-
tacando una tasa de falsos positivos
en IPS en el peor de los casos menor
del 0,00001. Los test de las pruebas
de routing y QoS fueron muy satisfac-
torios. Respecto al encaminamiento
basado en politica y el routing dina-

mico se consto que flexibilizan en gran medida los despliegues. Es

la capa de aplicacion.

de destacar la operatividad en modo puente L2 y router L3 hasta

Finalmente, los resultados en cuanto a limites identificaron como
numero de dientes PPTP simultaneos 96, la redundancia de enlace
WAN fue de 8 y se observo sin degradacion, un soporte de hasla
8 conmutaciones PPPoE, PPTP, L2ZTF, PPP. B

¥ Owsnvo: herramienta de seguridad de red de naturaleza hardware-software calalogada como sistema mulli-funcional UTM basado en appliance con un amplio
abanico de funcionalidades de deteccion, prevencion y reaccion como IPSADS, firewall-proxy, filtrade URL, antivirus-anti-spyware, anti-spam, anti-phishing, VPN-IP-
Sec-S5L, etc. Se gestiona de forma centralizada sobre un GUI intuitiva, soporta cuadro de mando, Opera sobre redes TCR/IP con interfaz LAN Ethernet 10/100/1000
Mbps en modo puente L2 y router L3. Incluye un sistema de generacion de informes bien dimensionade y funciones de gestion de riesgos muy Gtiles.

# Pumtuaczacons / Lmmaciones: si no se ha alcanzado el nimero maximo de interfaces configurados, el administrador puede crear tantas VLANs como desee sin tener
que re-arrancar el appliance. Syslog y el reportador de eventos deben instalarse en la misma estacion de trabajo. Durante las tareas administrativas, se debe desac-
tivar la monitorizacion en el modo de administracién global. Para poder utilizar el modo de administracion global, hay que asegurarse de que ningln equipo filtre
peticiones ICMP que procedan de la estacion de trabajo de administracion y que los equipos respondan a peticones ICMP Si ef camino al reportador de eventos no
se ha definido para la version del software del appliance o si la version del software no se reconoce, un asistente ayuda a elegir ef reportador adecuado. Las alertas
de correo-¢ que se envian para cada alarma pueden configurarse alarma por alarma.

¥ bawacto pe su umeaoon: fadil despliegue, no se requieren equipos adiconales. Enfoque modular y escalable. Instalacion y configuracién rapida y sendlla. Elevado
rendimiento. Soporta diversos mecanismos de autenticacion (Radius, Windows, LDAF, soporta SSO, integra PKI con Autoridad de Certificacion y Lista de Revocacién
de Certificados, compatibilidad con PKI externas, etc.).

¥ Prestacionis / ventass sseeciicas: utiliza ASICVPN. Puede operar en nivel L2 {bridge). El motor IDS/APS se encuentra embebido en el niicleo del sistema operativo, lo
cual permite un rendimiento muy satisfactorio. El sistema operativo se encuentra extra-recortado solo con los servicios estrictamente necesarios para minimizar
vulnerabilidades. Propordiona una proteccion unificada que facilita la gestion y la administracion. El costo de administracion se minimiza. Gestion centralizada,
de granularidad muy fina y de gran eficiencia. Los mecanismas de actualizacion son automaticos y de eficiencia satisfactoria.

Permite aislar servidores sensibles en una DMZ dedicada, sin necesidad de cargar la infraestructura gracias a la caracteristica de
puente transparente. Incluye PKI, VPN-IPSec y SSLVPN. Las tuncionalidades de cortafuegos-IPS-VPN y protocolo de administra-

¢ion han obtenido la certificacién Commeon Criteria EALZ + del 15015408/18045.

¥ Docunentacion: correcta. Utiliza ficheros .pdf.

# Estructuraccn pe comeonennes: 1) Hardware. Conjunto de Appliances UTM U450 basados en procesador ASIC (en la presente
evaluacion solo se ha utilizado una unidad hardware U450). 2) Sistema de gestion de todas las unidades hardware desplegs-

das. Incluye el gestor unificado, el monitor en tiempo real y el reportador de eventos. Trabaja con SSH v2.

¥ Cauncantn rma: herramienta de seguridad de red del tipo sistema muiti-funcional de proteccién basado en el despliegue de
uno o varios appliances UTM. Permite una proteccion proactiva escalable integrande bajo una gestion centralizada un extenso
¥ nico conjunto de fundonalidades como VPN (S5L y basada en IPSec), IPSADS- firewall, antivirus, anti-spam, filtrado URL,
funciones de encaminamiento, red y QoS; permite VLANS y modo transparente L2. Combina con gren sinergia la prevencion de-
intrusiones-firewall con el andlisis en tiempo real de la red y la gestion de sus vulnerabilidades. Presenta una excelente adapta-
<ion entre las arguitecturas hardware y software, operando a nivel de kemel de sistema operative. Permite un cuidado sistema
de generacion de informes personalizados a medida. ImemwmmASQySMy

establece una excelente simbiosis con otras como Kaspersky y Optenet. Incluye una gestion cuidada de vuinerabili-

dades y analisis de riesgos utilizando la tecnologia SEISMO. Posibilita realizar tareas de cumplimiento.
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