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SECURITE RESEAU

Notre gamme de pare-feux multifonctions rend accessible a toutes les entreprises, quelle que soit leur taille,

COMMON CRITERIA
CERTIFIED

EALA+

les meilleures technologies pour obtenir les performances optimales, garantir la meilleure protection possible
et conserver un contréle total sur leur infrastructure réseau.

PETITEETSA%\II;I"‘I}(I:EESISES ENTREPRISES DE TAILLE INTERMEDIAIRE GRANDES ENTREPRISES
PERFORMANCE U30 u70 U120 U250 U450 NG1000-A NG5000-A
Débit Firewall + Prévention d’intrusion 200 Mb/s 600 Mb/s 700 Mb/s 850 Mb/s 1 Gb/s 7 Gb/s 13,5 Gb/s
Débit VPN IPSec (AES) 80 Mb/s 120 Mb/s 160 Mb/s 190 Mb/s 225 Mb/s 1,5 Gb/s 3 Gb/s
Interfaces 10/100/1000 - 6 6 6 15 8/14 16/22
Interfaces 10/100 2 - - - - - -
Connexions simultanées 50 000 100 000 200 000 400 000 600 000 1000 000 2500 000
Nouvelles connexions par seconde 4000 6 000 6 500 8 500 10 500 75000 100 000
PROTECTION U30 u70 U120 U250 U450 NG1000-A NG5000-A
Moteur de prévention d’intrusion ASQ v v v v v v v
Détection et filtrage applicatifs v v v v v v v
Inspection SSL v v v v v v v
Management des vulnérabilités Option Option Option Option Option Option Option
CONTROLE U30 u70 U120 U250 U450 NG1000-A NG5000-A
Interface de management web v v v v v v v
Politique de sécurité orientée objet v v v v v v v
Aide a la configuration temps réel v v v v v v v
Fonctions ergonomiques avancées v v v v v v v
RESEAU - SPECIFICATIONS U30 u70 U120 U250 U450 NG1000-A NG5000-A
VLANs 802.1Q 32 32 128 128 128 256 512
Tunnels VPN IPSec 50 100 500 1000 1000 5000 10 000
Tunnels VPN SSL 20 50 256 512 512 1024 2048
Nb. Max régles de filtrage 1 000 2 000 8 000 8 000 8 000 16 000 32000
Clients PPTP simultanés 48 48 96 96 96 192 192
Redondances de liens WAN 4 4 8 8 8 12 12
Routage par politique v v v v v v v
FILTRAGE DE CONTENU u3o u70 U120 U250 U450 NG1000-A NG5000-A
Filtrage URL (15 catégories) ** v v v v v v v
Filtrage Optenet (> 50 catégories) - - Option Option Option Option Option
UTILISATEURS U30 u70 U120 U250 U450 NG1000-A NG5000-A
Intégration transparente avec Active Directory
- base LDAP interne v v v v v v v
Authentification transparente v v v v v v v
PKI et autorité de certification intégrée v v v v v v v
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ANTIVIRUS - ANTISPAM U30 u70 U120 U250 U450 NG1000-A NG5000-A
Antivirus intégré ** v v v v v v v
Antivirus Kaspersky Option Option Option Option Option Option Option
Analyses SMTP, POP3, HTTP, FTP v v v v v v v
Antispam par réputation (DNS RBL) v v v v v v v
Analyses heuristiques v v v v v v v

CONTINUITE DE SERVICE U30 u70 U120 U250 U450 NG1000-A NG5000-A
Haute Disponibilité - v v v v v v
Double partition systéme v v v v v v v
Redondance matérielle = = = S S Dﬁgﬂ:’}f&%‘n) A"’g;’;‘j;‘m

REPORTING - SERVICES uU30 u70 U120 U250 U450 NG1000-A NG5000-A
Stockage local des traces - - 70GB 70GB 70GB 70GB 70GB
Syslog v v v v v v v
Client SNMP (v1-3, DES-AES) v v v v v v v
DHCP client, serveur et relai v v v v v v v
Client NTP - DynDNS v v v v v v v
Relai et cache DNS v v v v v v v

* Les performances peuvent varier en fonction des conditions de test. Document non contractuel. ** Sous réserve de souscription a un contrat de maintenance adéquat

A propos de NETASQ

Avec plus de 75 000 firewalls UTM déployés dans des entreprises de toute taille, des institutions gouvernementales et des organismes
de défense, NETASQ développe des solutions sans équivalent sur le marché en termes de performances, de protection et de
contréle. Leur certification au plus haut niveau européen (EU RESTRICTED, OTAN et EAL4+) les rend tout a fait uniques.

Plus d’informations : www.netasq.com
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