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SANTE

La sécurité des données dans les
établissements de soin est une
priorité.

Des normes et des régulations
comme HIPAA (Health Insurance
Portability and Accountability Act)
ou I’ePHI (electronic Protected
Health Information) exigent en
effet confidentialité, intégrité
et disponibilit¢é des données
médicales a tout moment.

MOTS CLES

- Haute disponibilité

- Mobilité et VPN

- Prévention d’intrusions (IPS)
- Firewall Multifonction

DISPONIBILITE

La disponibilité des réseaux est essentielle dans un secteur ou une panne de réseau ou
le retard d’'une application pendant la délivrance de soins peuvent entrainer de graves
conséquences.

La fiabilité du réseau doit étre assurée et la continuité de service garantie alors méme
que les budgets sont de plus en plus contraignants. Les réglementations imposent la
disponibilité des services informatiques méme en cas de panne du réseau.
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d’assurer une continuité de service méme en cas de

lien (failover) pour assurer la disponibilit¢ du S| en cas de panne de I'opérateur.

NETASQ propose aussi des solutions de Qualité de Service évitant toute congestion
du réseau et permettant d’avoir une connectivité 100% fiable. Le contrdle de la bande
passante et la prioritisation de trafic vous permettront d’éviter également toute attaque
par déni de service.

De plus, lintégration d’'un produit NETASQ est facilitte gradce a de nombreuses
fonctionnalités et permet la mise en place du produit en minimisant I'indisponibilité de
I'environnement de production.

PROTECTION

La loi HIPAA impose aux hépitaux de protéger les dossiers médicaux contre toute
menace et tout risque a I'encontre de leur sécurité, de leur intégrité et contre toute
éventuelle utilisation ou divulgation non autorisée d’'informations confidentielles.

Les nouvelles applications installées pour le confort des patients peuvent, elles aussi,
faire I'objet de dysfonctionnements et étre la cible d’attaques malveillantes. Il vous faut
une protection dynamique pour vous prémunir contre tous types d’'attaques, y compris
les nouvelles formes d’intrusion.

Le moteur de prévention d’intrusion de NETASQ combine différentes technologies et
plus de 10 années de recherche pour délivrer un niveau de sécurité maximal. NETASQ
combine également analyses protocolaires et signatures de protections pour étre
proactif face aux attaques, et avoir une réelle protection Zero Day.

Couplée avec un antivirus qui combine des analyses heuristiques et une base de
signatures antivirales, la solution NETASQ est une protection compléte pour tout
établissement de santé.

MOBILITE
La mobilité des cliniciens augmente, la centralisation des données de patients entre
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cliniques également. Il faut donc sécuriser 'ensemble des communications pour éviter toute fuite d’informations, toute modification, le
tout de fagon rapide, précise, sans perte de qualité.

La fusion entre mobilité et sécurité étant un enjeu majeur pour un organisme de santé, NETASQ propose des solutions qui vous
donneront la possibilité de faire évoluer votre infrastructure vers la mobilité avec un haut niveau de sécurité. Les fonctionnalités de
VPN IPSec et VPN SSL NETASQ permettent de lier a la mobilité un haut niveau de sécurité. Grace a ces technologies, 'ouverture
du Sl ne se fait pas au détriment de la sécurité.

RETOUR SUR INVESTISSEMENT

Alors que le développement du systeme d’information engendre des colits supplémentaires, les restrictions financiéres sont de plus
en plus présentes. Cependant, le développement de la téléphonie sur IP, la réduction des colts de maintenance, I'utilisation de
produits de sécurité tout-en-un permettent d’avoir un retour sur investissement immeédiat, et ainsi faire des économies.

NETASQ propose un niveau de protection maximal pour 'ensemble de sa gamme. Toutes les protections sont présentes, sans achat
d’option supplémentaire. Grace a sa maitrise, NETASQ vous propose une solution de sécurité compléte.

A propos de NETASQ

Avec plus de 75 000 firewalls UTM déployés dans des entreprises de toute taille, des institutions gouvernementales et des organismes
de défense, NETASQ développe des solutions sans équivalent sur le marché en termes de performances, de protection et de
contréle. Leur certification au plus haut niveau européen (EU RESTRICTED, OTAN et EAL4+) les rend tout a fait uniques.

Plus d’'informations : www.netasg.com
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