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OPERATEURS ET MANAGED
SECURITY SERVICES PROVIDERS

Pour les opérateurs, il s’avére
nécessaire de gérer de maniére
centralisée les équipements de
sécurité déployés chez leurs
clients dont ils gérent le parc.

Il est aussi nécessaire d’exploiter
et de délivrer des rapports
automatiques autour des
journaux d’événements remontés
par les équipements sur le terrain.

NETASQ vous propose une
solution adaptée et vous aide a
gérer ’ensemble de votre parc, a
baisser les colts d’exploitation,
tout en vous offrant une gamme
compléte de fonctionnalités de
sécurité réseau dans un seul
équipement.

MOTS CLES

- Prévention d’intrusion (IPS)
- Qualité de Service (QoS)

- Vulnérabilités

- Authentification

- Antivirus

COUTS D’EXPLOITATION

La possibilité de pouvoir mettre en ceuvre des outils de management intuitifs, simples
et adaptés aux processus se révéle un atout indéniable. Ceci permet en effet que
I'intervention d’un technicien sur site puisse se limiter au strict minimum et que I'ensemble
des opérations de configuration et de maintenance soient réalisées depuis les centres de
supervision.

Une fois les solutions OEM NETASQ déployées, vous pouvez mettre en ceuvre des outils
de supervision et de reporting automatiques. Vous pourrez ainsi mettre a disposition
rapports d’'usage, de SLA ou de sécurité. Vous disposerez d’'une supervision en temps réel
de votre parc qui vous permettra de connaitre I'état de 'ensemble de vos parcs clients.

Ensuite, les outils de management NETASQ vous permettront d’intervenir sur toutes
les briques de sécurité (Firewall, Prévention d’intrusion, VPN IPSEC, SSL, Antivirus,
Antispams, Filtrage d’URLs, etc.) avec une seule et méme console. Cette derniere étant
parfaitement adaptable a vos processus grace a son interface CLI, I'ensemble des

opérations sont réalisées a distance.

Enfin, les options de Haute Disponibilité, de redondance de disques, vous permettront
également de vous assurer de la robustesse de la solution installée.

ADMINISTRATION SIMPLIFIEE

L’évolution de linfrastructure IT et le cloisonnement des réseaux distants aménent de
nouveaux défis aux équipes d’exploitation. La prolifération consécutive des équipements
de sécurité distants sur les réseaux entraine une augmentation significative des taches
administratives. Les sites distants ne possedent pas forcement d’équipe IT dédiée. Vous
avez donc besoin d’'une solution d’administration centralisée pour simplifier la gestion du
parc informatique, mais également de produits autonomes capables de se mettre a jour
simplement et automatiquement.

L’administration centralisée proposée par NETASQ vous permettra de déléguer les droits
etles réles des administrateurs qui interviendront sur les parcs de vos clients. Les journaux
d’événements et le reporting vous permettront de visualiser I'ensemble des modifications
appliquées par ces administrateurs, mais également de disposer d'un état précis des
alarmes, connexions, informations de bande passante sur chacun des sites. La mise a
jour des boitiers NETASQ est en grande partie automatique. Les bases de signatures
d’'attaques, les bases antivirales, les régles de I'antispam et les bases d’URLs sont
récupérées automatiquement sur les serveurs de NETASQ ou sur les serveurs « miroirs »
que vous aurez installés dans vos infrastructures.

EVOLUTIVITE ET COUVERTURE FONCTIONNELLE

Afin de simplifier la gestion de vos offres, la couverture fonctionnelle du firewall
Multifonction NETASQ est trés compléte. Ainsi, vous pourrez répondre a toutes les
problématiques de sécurité exprimées par vos clients avec un seul et méme équipement.
Grace a sa maitrise du Firewalll Multifonctions, NETASQ vous propose, dans un seul
produit, un Firewall, mais également un IPS pour la prévention d’intrusion, un module de
filtrage web, un antispam, un antivirus, des fonctions d’interconnexion IPSec, une solution
VPN SSL compléte, etc.
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OFFRES MARKETING

Vous avez besoin de pouvoir implémenter des fonctionnalités simples, dans le cadre de configurations
« génériques » pour le déploiement massif de solutions. Par ailleurs, il vous est parfois nécessaire de devoir activer des services « a
la demande » pour des configurations plus spécifiques et de mettre en ceuvre dans certains cas particuliers des offres treés spécifiques
pour tous les services de management tels que le monitoring, la gestion des mises a jour, des licences, 'administration centralisée,
le reporting.

NETASQ vous propose de cadrer vos configurations dans le but de développer vos propres offres, ce qui vous permettra d’avoir un
produit correspondant trés précisément a vos attentes. De plus, avec la couverture fonctionnelle large des solutions NETASQ, vous
avez la possibilité d’activer des services a la demande pour vos clients. NETASQ vous propose des services spécifiques pour vous
aider a gérer I'ensemble du parc, avoir des outils de management, reporting, monitoring entre autres.

AIDE A LA VENTE

Vous avez besoin de définir un discours commercial, d’animer vos équipes et de simplifier le processus de vente. L'appui du
constructeur est un élément-clé pour simplifier la vente et pour mettre en avant les atouts de vos offres. La formation des équipes
commerciales et avant-vente, ainsi que I'ensemble de la documentation et des outils de ventes doivent correspondre a vos besoins.
L'expérience de NETASQ dans ce domaine est essentielle au succés de vos projets.

NETASQ posséede des équipes et des services dédiés aux opérateurs et MSSP. La documentation est simplifiée et accessible en ligne
sur des espaces sécurisés. Vous avez également a votre disposition des démonstrateurs en ligne pour familiariser les clients avec
l'interface graphique.

SUPPORT ET FORMATION

Le support constructeur se doit de répondre a vos attentes en proposant un support réactif, des possibilités de suivis de cas clients
avec des interlocuteurs dédiés. Afin de compléter le support, la formation de vos équipes techniques est aussi importante pour la
simplicité de mise en place des solutions.

En tant qu’opérateur, vous aurez un accés au support multiingue NETASQ 24h/24 et 7j/7. Vous avez également un interlocuteur
unique permettant d’effectuer un suivi mensuel, et la possibilité de mettre en place un stock tampon pour développer un service dédié.
Enfin, NETASQ vous propose une formation spécifique dédiée a vos équipes techniques.

VALEUR AJOUTEE

En tant qu’opérateur, vous développez une offre compléte de services en infogérance pour vos clients. Ceci constitue votre valeur
ajoutée, celle qui vous démarque de vos concurrents et NETASQ y contribue. NETASQ Vulnerability Manager réalise une analyse
passive des vulnérabilités des machines et des réseaux de vos clients.

NETASQ Vulnerability Manager permet également un audit des machines, des OS, des services, des risques de I'infrastructure de
vos clients. Toutes les informations pertinentes sur le niveau de risques de l'infrastructure vous sont ainsi apportées. Les informations
fournies par NETASQ Vulnerability Manager permettent notamment d’évaluer 'importance d’'une alarme en fonction des vulnérabilités
de la machine ciblée, ou encore d’étre alerté immédiatement des nouveaux risques qui apparaissent sur le réseau de I'entreprise,
comme une application obsoléte ou vulnérable.

A propos de NETASQ

Avec plus de 75 000 firewalls UTM déployés dans des entreprises de toute taille, des institutions gouvernementales et des organismes
de défense, NETASQ développe des solutions sans équivalent sur le marché en termes de performances, de protection et de
contréle. Leur certification au plus haut niveau européen (EU RESTRICTED, OTAN et EAL4+) les rend tout a fait uniques.

Plus d’'informations : www.netasg.com
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