
GOUVERNEMENTS
ET ADMINISTRATIONS
Les informations des 
administrations doivent être 
en permanence accessibles au 
public et disposer d’un accès 
rapide et de temps de réponses 
courts. 

Cependant, étant donné que les 
réseaux des administrations 
sont interconnectés pour 
l’échange d’informations 
et ouverts au public, les 
communications doivent être 
entièrement sécurisées. 

Et surtout, la continuité du 
service est un préalable au 
partage d’informations.

MOTS CLÉS  
- Prévention d’intrusion (IPS)
- Firewall Multifonction
- Certifi cations
- Haute disponibilité
- Mobilité et VPN

PROTECTION
Pour les administrations, disposer d’une sécurité réseau maximale n’est pas 
optionnelle. En effet, la protection doit se faire à la fois sur des infrastructures critiques 
et sur des données sensibles. Comme il  n’est pas concevable de perdre des données 
confi dentielles, la protection doit se faire à plusieurs niveaux, celui du réseau, en 
séparant l’architecture critique de l’environnement de travail afi n de contrôler les accès 
aux données, mais également au niveau des couches applicatives, afi n d’éviter toute 
intrusion.

Le moteur de prévention d’intrusion NETASQ est le fruit de plus de 10 ans de recherche. 
Il intègre les dernières technologies et utilise différents types d’analyses pour garantir 
une sécurité maximale. Son analyse des protocoles et sa base de signatures assurent 
conjointement une défense dynamique unique sur le marché contre les attaques en 
intégrant la protection contre les intrusions à une gestion unifi ée des menaces de type 
Zero Day. Complétées par un antivirus intégré, les solutions fournissent une protection 
totale pour tout type d’administration.

RESTRICTIONS FINANCIÈRES
Les gouvernements doivent faire évoluer leur infrastructure pour fournir des informations 
de plus en plus rapidement et simplement. Cependant ils sont soumis à des restrictions 
réglementaires croissantes. Le choix d’un produit de sécurité passe donc aussi par un 
choix fi nancier, le but étant d’avoir une sécurité maximale pour un faible coût.

Tous les produits NETASQ intègrent les plus hauts niveaux de protection et tous 
autorisent un nombre illimité d’utilisateurs. Les solutions globales de sécurité NETASQ 
garantissent un retour sur investissement rapide sans altération de la sécurité.

STANDARDS
Les standards et certifi cations que confèrent les organisations indépendantes au niveau 
national et international offrent l’assurance de faire le choix de la qualité parce que les 
solutions de sécurité ont été testées rigoureusement selon des méthodes éprouvées. 
Le choix d’une solution de sécurité pour une structure gouvernementale est complexe, 
engageante et nécessite des garanties de qualité attestées par des organismes dont la 
neutralité est totale.

NETASQ a fait certifi er ses produits par l’ANSSI, gage de confi ance, pour les 
gouvernements avec un niveau EAL3+ pour la partie VPN et IPS et un niveau EAL4+ pour 
la partie Filtrage. Ces certifi cations montrent que nos solutions restent en permanence 
à la pointe des besoins de sécurité émergents. NETASQ a prouvé également que ses 
produits sont  bien conçus, testés et implémentés avec la Qualifi cation Standard de 
l’ANSSI incluant le module de cryptographie. 

NETASQ a également fait certifi er ses produits EU RESTRICTED ce qui garantit la 
qualité et la sécurité du développement de ses produits.

NETASQ est le seul 
fournisseur de solutions 

de sécurité réseau à avoir 
obtenu les certifi cations 

EU RESTRICTED, NATO 
Restricted et EAL4+ (Critères 

Communs V.3.1).
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A propos de NETASQ 
Avec plus de 75 000 fi rewalls UTM déployés dans des entreprises de toute taille, des institutions gouvernementales et des organismes 
de défense, NETASQ développe des solutions sans équivalent sur le marché en termes de performances, de protection et de 
contrôle. Leur certifi cation au plus haut niveau européen (EU RESTRICTED, OTAN et EAL4+) les rend tout à fait uniques.

Plus d’informations : www.netasq.com

DISPONIBILITÉ 
L’infrastructure liée à l’e-gouvernement est soumise à une quantité importante de connexions de par son ouverture au grand public. 
Le système d’information doit donc gérer la charge induite par ces fl ux, tout en garantissant une qualité de service irréprochable. 
Vous avez donc besoin de systèmes fi ables, assurant la continuité de service, le tout à coût réduit. Aucun élément réseau n’étant à 
l’abri d’une panne, la fonctionnalité de haute disponibilité (ou de tolérance de pannes) proposée sur les fi rewalls NETASQ permet 
d’assurer une continuité de service même en cas de dysfonctionnement. Il est également possible d’utiliser la fonction de backup de 
lien (failover) pour assurer la disponibilité du SI en cas de panne de l’opérateur. 

NETASQ propose aussi des solutions de Qualité de Service évitant toute congestion du réseau et permettant d’avoir une connectivité 
100% fi able. Le contrôle de la bande passante et la prioritisation de trafi c vous permettront d’éviter également toute attaque par déni 
de service. De plus, l’intégration d’un produit NETASQ est facilitée grâce à de nombreuses fonctionnalités et permet la mise en place 
du produit en minimisant l’indisponibilité de l’environnement de production.

MOBILITÉ
Le partage d’information se fait également entre gouvernements, les communications doivent donc également être sécurisées. Une 
sécurité maximale est requise pour la protection de données confi dentielles lors d’échanges d’informations mais également, une 
qualité de service optimale est requise pour faciliter les échanges et les temps de réponse.

NETASQ propose des solutions qui vous donneront la possibilité de faire évoluer votre infrastructure vers la mobilité avec un haut 
niveau de sécurité. Les fonctionnalités de VPN IPSec et VPN SSL NETASQ permettent de lier à la mobilité un haut niveau de sécurité. 
Grâce à ces technologies, l’ouverture du système informatique ne se fait pas au détriment de la sécurité.


