
QUALITÉ DE SERVICE 
La disponibilité permanente du réseau est primordiale dans les établissements 
fi nanciers. Une coupure ou un ralentissement des applications lors d’une transaction 
peuvent être très préjudiciables. Vous avez besoin de systèmes fi ables, assurant une 
réelle continuité de service, et ce,  à coût réduit. Votre solution de sécurité doit pouvoir 
assurer la disponibilité des services même en cas de panne.

NETASQ propose des produits haute performance ainsi que des solutions de Qualité de 
Service évitant toute congestion du réseau et permettant d’avoir une connectivité 100% 
fi able. Le contrôle de la bande passante et la prioritisation de trafi c vous permettront de 
gérer  effi cacement l’ensemble de vos fl ux. Vous éviterez également toute attaque par 
déni de service grâce à l’ensemble des protections NETASQ.

MISE EN CONFORMITÉ 
La loi oblige les institutions fi nancières à se conformer à des règlements assurant la 
protection des données clients, l‘évaluation de tous les risques liés à leur  réseau, la 
production de rapports réguliers, la surveillance et la gestion des temps de réaction aux 
incidents.

NETASQ vous accompagne dans la mise en conformité de votre établissement.  Le 
management des risques, la traçabilité, la qualité de service, la réponse face aux 
incidents, la sécurité des communications et des données sont autant de points 
nécessaires et présents dans la plupart des normes qui vous sont imposées et que les 
solutions NETASQ vous permettent de respecter.

RÉDUCTION DES COÛTS
La réduction des coûts est liée à de nombreux facteurs. Parmi eux, la possibilité de gérer 
tous vos produits de manière simple et effi cace grâce à l’administration centralisée, 
l’utilisation de services VoIP au sein de l’établissement, des coûts de maintenance 
faibles, sont des facteurs clés pour réduire coûts de production et de communications. 
La possibilité de déléguer des droits couplée avec une interface conviviale permettront 
une administration simple et effi cace pour chaque segment du système d’informations.

NETASQ propose un niveau de protection maximal pour l’ensemble de sa gamme. 
Toutes les protections sont présentes, sans achat d’option supplémentaire. De plus, 
pour chaque licence, le nombre d’utilisateurs n’est pas limité. Grâce à sa maîtrise du 
Firewall Multifonction, NETASQ propose une solution de sécurité complète, permettant 
d’avoir un retour sur investissement rapidement.
 
GESTION DES RISQUES 
Avoir un réseau vulnérable accroît considérablement la possibilité de se faire attaquer 
et la probabilité de perdre de ce fait des informations confi dentielles. Avec une moyenne 
de 120 nouvelles menaces par semaine, la mise en place d’un système de management 
des risques se révèle nécessaire pour parer à toutes les attaques. Savoir identifi er, gérer 

FINANCE ET BANQUES
Les institutions fi nancières 
doivent avoir des réseaux à la 
pointe de la technologie pour 
être assurées de disposer du 
meilleur niveau de sécurité et de 
performances optimales. 

Par ailleurs, dans le cadre des 
normes Bâle II, elles sont dans 
l’obligation réglementaire de gérer 
et surveiller leurs réseaux de 
façon étroite pour prévenir tout 
accès mal intentionné.

MOTS CLÉS 
- Qualité de Service (QoS)
- Conformité
- Firewall Multifonction
- Vulnérabilités
- Authentifi cation
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A propos de NETASQ 
Avec plus de 75 000 fi rewalls UTM déployés dans des entreprises de toute taille, des institutions gouvernementales et des organismes 
de défense, NETASQ développe des solutions sans équivalent sur le marché en termes de performances, de protection et de 
contrôle. Leur certifi cation au plus haut niveau européen (EU RESTRICTED, OTAN et EAL4+) les rend tout à fait uniques.

Plus d’informations : www.netasq.com

et rejeter tous les risques de sécurité de l’infrastructure  et être assuré à tout moment  que tous les logiciels et les composants du 
système sont dotés des derniers correctifs de sécurité est un réel atout.

NETASQ Vulnerability Manager permet une analyse des risques en temps réel intégrée au moteur ASQ. Réalisée au cœur du 
système d’exploitation, elle offre à l’administrateur des informations pertinentes sur le niveau de risques de son infrastructure. Les 
informations fournies par NETASQ Vulnerability Manager permettent notamment d’évaluer l’importance d’une alarme en fonction des 
vulnérabilités de la machine ciblée, ou encore d’être alerté immédiatement des nouveaux risques qui apparaissent sur le réseau de 
l’entreprise, comme une application obsolète ou vulnérable. NETASQ Vulnerability Manager vous permet donc de détecter l’ensemble 
des vulnérabilités sur votre réseau et vous propose pour chacune d’elles les correctifs associés.

TRAÇABILITÉ
Vous devez pouvoir tracer l’ensemble des connexions, des accès aux fi chiers afi n d’avoir une vision globale de votre système et 
détecter les tentatives d’accès non autorisé aux données. Cette détection passe par une identifi cation unique de chaque utilisateur 
mais aussi demande la mise en œuvre d’outils performants de monitoring et de reporting. 

NETASQ vous accompagne dans la mise en conformité de votre établissement grâce à un ensemble complet de fonctionnalités. Le 
management des risques, la traçabilité, la qualité de service, la réponse face aux incidents, la sécurité des communications et des 
données, sont autant de points nécessaires et présents dans la plupart des normes.

Les produits NETASQ incluent, sans coût supplémentaire, des modules de logging et de reporting permettant de sauvegarder, et de 
générer des rapports sur l’ensemble des connexions établies pour une période donnée. Ces modules prennent également en compte 
l’identité de l’utilisateur afi n d’avoir une corrélation complète entre utilisateur et la connexion. En plus, NETASQ intègre un module de 
génération d’alertes (SNMP et email) utile pour la centralisation de tous les évènements d’un système d’information.


