
PROTECTION DES DONNÉES
La nature même de l’enseignement exige de pouvoir partager les informations de 
manière sécurisée sans risque de perte de données. De plus, les problèmes liés à la 
gestion des réseaux et à leur protection contre les attaques font partie du quotidien.

NETASQ combine des fonctions de sécurité avancée, de chiffrement des communications, 
de protection dynamique, d’administration simplifi ée et de traçabilité des connexions 
pour une protection complète des réseaux du secteur de l’enseignement contre les 
sites malveillants. En plus de cela, une solution antivirus protège les étudiants, les 
enseignants et les chercheurs.

PERFORMANCE
Votre réseau doit se développer en permanence pour faire face au besoin croissant de 
travail collaboratif. Il vous faut une solution de sécurité qui évolue avec votre réseau et 
qui allie fi abilité élevée de la connectivité et niveaux optimaux de protection.

NETASQ propose des produits haute performance permettant d’éviter toute perte de 
performance entre le réseau et Internet. De plus, l’ensemble des analyses techniques 
comparatives NETASQ se fait avec IPS activé, il n’y a donc aucune perte de performances 
lorsque l’on met en œuvre les protections NETASQ.

RÉDUCTION DES COÛTS  
Vous êtes constamment sous pression pour réduire les coûts de votre réseau. L’interface 
conviviale du système d’administration centralisée permet une gestion simple et effi cace 
de l’ensemble du réseau. Les faibles coûts de maintenance contribuent au respect de 
vos budgets.

Tous les produits NETASQ intègrent les plus hauts niveaux de protection et tous autorisent 
un nombre illimité d’utilisateurs. Les solutions de sécurité NETASQ garantissent un 
retour sur investissement rapide sans altération de la sécurité.

SÉCURITÉ DES COMMUNICATIONS 
Dans l’enseignement, le partage des informations entre les services administratifs, 
les facultés et les autres départements joue un rôle important. Cela nécessite des 
communications sécurisées accompagnées d’un contrôle des données confi dentielles. 
Par ailleurs, vos utilisateurs attendent désormais des niveaux de service et des temps 
de réponse exceptionnels. 

Tous les produits NETASQ sont équipés de la technologie VPN IPSec pour des 
communications chiffrées sans coût supplémentaire. Les transmissions par des 
environnements ouverts comme Internet sont protégées contre les écoutes et la 
falsifi cation des données. Le portail VPN SSL de NETASQ procure aux utilisateurs 
distants une connexion Internet sécurisée dédiée.

ÉDUCATION 
ET ENSEIGNEMENT
Les établissements scolaires et 
universitaires sont confrontés à 
des défi s particuliers en matière 
de protection des données.

Les nouvelles lois et 
réglementations les obligent à 
mettre plus que jamais l’accent 
sur tout ce qui a trait à la 
sécurité des informations. En 
même temps, les établissements 
doivent permettre l’accès 
aux enseignements et aux 
programmes proposés de 
manière simple et complète, et 
souvent à distance.

MOTS CLÉS 
- Prévention d’intrusion (IPS)
- Antivirus
- Performances
- Virtual Private Network (VPN)
- Gestion centralisée
- Authentifi cation
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A propos de NETASQ 
Avec plus de 75 000 fi rewalls UTM déployés dans des entreprises de toute taille, des institutions gouvernementales et des organismes 
de défense, NETASQ développe des solutions sans équivalent sur le marché en termes de performances, de protection et de 
contrôle. Leur certifi cation au plus haut niveau européen (EU RESTRICTED, OTAN et EAL4+) les rend tout à fait uniques.

Plus d’informations : www.netasq.com

PROTECTION
Les écoles et les universités doivent garantir les plus hauts niveaux de sécurité pour protéger les réseaux critiques et les données 
sensibles. Les utilisateurs connectés au réseau doivent être protégés contre les logiciels et les sites malveillants. Cela s’applique à 
la fois aux applications connectées au réseau et aux environnements de travail collaboratif, au partage d’informations et aux sites 
d’informations.

Le moteur de prévention d’intrusion NETASQ est le fruit de plus de 10 ans de recherche. Il intègre les dernières technologies et 
utilise différents types d’analyses pour garantir une sécurité maximale. Son analyse des protocoles et sa base de signatures assurent 
conjointement une défense dynamique unique sur le marché contre les attaques en intégrant la protection contre les intrusions à une 
gestion unifi ée des menaces de type Zero Day. Complétées par un antivirus intégré, les solutions NETASQ fournissent une protection 
totale pour tout type d’établissement.

ADMINISTRATION CENTRALISÉE
Les infrastructures informatiques sont en évolution permanente à mesure que le nombre de sites distants s’accroît. La multiplication 
d’équipements de sécurité des réseaux qui s’ensuit peut entraîner une augmentation signifi cative des tâches administratives. En 
mettant en œuvre une solution d’administration centralisée, la gestion du parc informatique se trouve simplifi ée. Grâce à une approche 
centralisée de la gestion et de l’administration, votre équipe d’assistance informatique peut répondre à ces évolutions et optimiser la 
sécurité sur tout le réseau pour minimiser la charge de travail.
 
NETASQ Administration Suite permet la surveillance et la production de rapports des ordinateurs centraux et distants via un procédé 
centralisé qui vous donne un contrôle complet sur les droits d’accès et les tâches des administrateurs distants. Vous êtes très 
facilement en mesure de produire des rapports où fi gurent les alarmes, les connexions et les informations de gestion de la bande 
passante pour visualiser toutes les modifi cations faites par les administrateurs et pouvez générer des rapports précis sur chaque site.

TRAÇABILITÉ
Vous devez pouvoir retracer toutes les connexions et tous les accès aux fi chiers pour avoir une vision globale de votre réseau et 
détecter les tentatives d’accès non autorisé aux données. Cette détection passe tout d’abord par une identifi cation unique de chaque 
utilisateur, mais aussi par des outils performants de monitoring et de reporting.
 
Les produits NETASQ incluent, sans coût supplémentaire, des modules de logging et de reporting permettant de sauvegarder et de 
générer des rapports sur l’ensemble des connexions établies pour une période donnée. Ces modules prennent également en compte 
l’identité de l’utilisateur. En plus, NETASQ intègre un module de génération d’alertes (SNMP et email) utile pour la centralisation de 
tous les évènements d’un système d’information.


