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UNE VERITABLE TEMPETE

Plus que jamais, le succés des entreprises est lieé a la sécurité de I'acces, de la gestion et du transfert de I'information digitale.
Toutefois, alors que plus de 580 millions d’attaques web ont été recensées en 2010 et qu’une nouvelle attaque est créée toutes les

2 secondes, sécuriser cette information constitue pour les professionnels de I'IT un défi jamais rencontré auparavant.

Lorsque NETASQ a été créée en 1998, les choses étaient trés différentes. A I'époque, les attaques étaient rares et le plus souvent
le fait d’adolescents plus intéressés par leur notoriété personnelle que par I'appat du gain. Une des raisons principales du succes de
NETASQ est d’avoir eu I'intuition que ces premiers nuages annongaient une véritable cyber-tempéte. Une tempéte qui serait a l'origine
d’une guerre sans merci entre, d’'une part, I'industrie de la sécurité et, d’autre part, des organisations criminelles professionnelles et

trés bien financées.

NOTRE VISION

Des l'origine, la vision de NETASQ a été de réaliser que pour gagner cette guerre, il fallait une technologie capable d’une analyse
intelligente, en temps réel et en profondeur du flux de trafic. Cette approche unique était la seule en mesure d’anticiper de nouvelles
attaques avant méme qu’elles n’apparaissent- ce que nous appelons, aujourd’hui, une protection « zero-day ». Concrétement, nous
avons développé un moteur extrémement efficace de prévention d’attaques qui est aujourd’hui au coeur de nos fonctionnalités de

prévention d’intrusion.

L'autre orientation clé est d’avoir intégré ce moteur directement dans un systeme d’exploitation BSD retravaillé et durci, réduisant
ainsi la charge du processeur tout en améliorant le débit des flux analysés. Nous avons ensuite intégré un ensemble complet de
fonctions de sécurité, sans faire de concession sur le niveau de qualité de chaque protection : I'antivirus, le filtrage d’'URL et toutes
les autres technologies qui constituent aujourd’hui une solution UTM (Unified Threat Management) ou dans les firewalls de nouvelle

génération.

Enfin, pour éviter de compromettre cette performance sans égale, des plateformes matérielles spécialement optimisées et des
appliances virtuelles ont été développées pour constituer une gamme compléte de solutions en mesure de répondre aux besoins

des entreprises de toute taille.

UNIFIED THREAT MANAGEMENT

Les solutions de sécurité unifiées (UTM) et les Firewalls de nouvelle génération ont évolué pour répondre au besoin fondamental des
responsables IT : une sécurité de qualité avec un excellent retour sur investissement. La réponse apportée au challenge que cela

représente est de consolider de multiples technologies de sécurité dans une solution unique.

Cette consolidation permet potentiellement de réduire les colts d’acquisition et d’opération car le nombre d’équipements a administrer,
et donc la charge associée diminuent. Toutefois, si certaines précautions ne sont pas prises, ce type de solutions oblige a faire un
compromis inacceptable. La performance de nombreuses solutions UTM qui sont aujourd’hui proposées sur le marché, si elle est
théoriquement bonne en tant que firewall, laisse a désirer lorsque d’autres protections critiques comme la prévention d’intrusion ou

I'antivirus sont activées.

A mesure que le trafic réseau augmente pour répondre aux demandes croissantes de I'économie, la performance de ces solutions
se dégrade et les responsables IT sont contraints de désactiver des fonctionnalités de sécurité essentielles. Par ailleurs, dans le
domaine du contrdle, les solutions traditionnelles se révélent souvent décevantes. Selon IDC, en effet, plus de 40% des failles de
sécurité résultent d’erreurs faites lors de la configuration des firewalls et, compte tenu du nombre croissant de fonctionnalités au sein

de 'UTM, ce probléme ne fait que s’aggraver.
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NETASQ - SOLUTIONS DE SECURITE TOUT-EN-UN
SANS COMPROMIS

Les solutions UTM de NETASQ sont fournies avec toutes les fonctionnalités de protection activées par défaut. Leur architecture
unique autorise ce niveau élevé de protection sans compromis sur la performance, la sécurité ou le contrdle. Grace a une interface
de configuration web la plus intuitive du marché et a de nombreux assistants, 'administrateur est guidé tout au long du processus
de configuration. Par ailleurs, des alertes en temps réel atténuent la probabilité de commettre des erreurs et donc réduisent le temps
ainsi que les ressources nécessaires au déploiement. Les complexités inutiles ayant été masquées, les risques qu’une erreur de
configuration soit a I'origine d’'un probléme de sécurité sont considérablement réduits et le niveau de protection qui en résulte est

bien meilleur.

DES CERTIFICATIONS AU PLUS HAUT NIVEAU

Cette association sans compromis de performance, de protection et de contrdle est un fait reconnu non seulement par une multitude
d’entreprises dans le monde entier mais aussi par des organismes de défense et des organisations gouvernementales. Le résultat

de ceci est que NETASQ est le seul fournisseur d’UTM a ce jour qui ait été certifié a un aussi haut niveau :

Accréditation au catalogue OTAN au niveau NATO RESTRICTED sur la partie Chiffrement et
Firewall IPS.

http.//www.ia.nato.int/niapc/Search/netasq

* Certification EU RESTRICTED permettant de sécuriser des informations Diffusion Restreinte au

* %
*

* *
* %k

niveau Européen.
EU RESTRICTED

http://www.consilium.europa.eu/showpage.aspx?id=1892&lang=en

m?iw Certification EAL4+ et qualifié standard (Criteres Communs v 3.1) par TANSSI.

EAL4+ http.//www.commoncriteriaportal.org/files/epfiles/anssi_2009-30en.pdf

Cet ensemble de certifications sans équivalent sur le marché garantit que les UTM NETASQ ayant regu formellement 'agrément des

institutions européennes les plus exigeantes sont parmi les plus fiables et efficaces que 'on puisse trouver aujourd’hui.

SERVICE ET SUPPORT

Pour nous, une solution n’est vraiment compléte que si elle comporte une gamme étendue de services incluant formation et support.
Nos 750 partenaires présents dans 40 pays participent activement a fournir des services d’'une égale qualité a travers le monde

entier.

Nos partenaires certifiés assurent le support de premier niveau, dans votre langue. Cette communauté de partenaires certifies
Experts et certifiés Centres de Support ont un acces direct a nos ingénieurs et sont de ce fait en mesure de dispenser services et
support dans le monde entier. De plus, des formations dans votre langue sont assurées par le biais d’'un réseau étendu de Centres
de Formation Certifiés NETASQ.
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NETASQ

SECURITE RESEAU

Grace a nos solutions, nos clients ont I’'assurance que leur activité ne sera jamais mise en péril par une menace
de sécurité. Notre gamme permet de garantir la continuité de service et nos clients peuvent ainsi se concentrer

a 100 % au développement de leurs affaires.

SERIE U

NETASQ doit sa réputation a la conception d’appliances
de sécurité réseau « tout-en-un » : la Série U. Celle-
ci intéegre de trés nombreuses fonctionnalités telles
que prévention d’intrusion, pare-feu, antivirus, logiciel
antispyware, logiciel antispam, filtrage de contenu,
acces VPN et NETASQ Vulnerability Manager pour
assurer une détection des vulnérabilités en temps réel
permettant une gestion des risques.

LES AVANTAGES POUR VOUS

Pour NETASQ, toutes les entreprises, indépendamment
de leur taille, sont confrontées aux mémes menaces.
NETASQ intégre en standard toute une gamme de
fonctions et d’outils afin de vous offrir ainsi des solutions
toujours adaptées a vos besoins spécifiques.

Les PME, les grandes entreprises, les entreprises
réparties sur plusieurs sites géographiques et les
fournisseurs d’infogérance en sécurité peuvent tous
bénéficier de nos solutions de sécurité réseau de
prévention Zero Day en temps réel.

Chaque appliance NETASQ intégre une protection contre
les logiciels malveillants (virus, SPAM, hameconnage)
ainsi qu’un filtrage de contenu et d’adresses URL.

De plus, nos produits prennent en charge les
communications entre sites via les tunnels VPN IPSec.
Pour les utilisateurs distants, nous intégrons également
un acces aux ressources réseau par le biais de VPN SSL
sans installation de logiciel client, ainsi que des outils
professionnels de configuration et de surveillance de nos
appliances et d’analyse de journaux et d’événements.

LA FONCTIONNALITE « TOUT-EN-UN » DE
NETASQ EST UN ATOUT ESSENTIEL POUR
NOS CLIENTS.

— WEST LOTHIAN COUNCIL
ANGLETERRE

SERIE NG

Les NG1000-Aet NG5000-Aont été congus pour protéger
les serveurs de e-commerce en ligne fortement sollicités
et les réseaux des universités les plus dynamiques ou
pour explorer les systémes de traitement de I'information.
lls conviennent aussi bien pour un accés Internet haut
débit sécurisé que pour protéger des datacenters vitaux.

Les puissants outils d’administration de NETASQ
permettent d’obtenir, sur une vue d’ensemble unique,
lintégralité de la politique de sécurité de I'entreprise,
méme si elle s’étend sur plusieurs sites différents. I
est trés facile de configurer et surveiller tous les points
d’accés utilisateur et les interconnexions VPN.
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La prévention d’intrusion (IPS)

La combinaison de technologies NETASQ vous permet de choisir la protection la plus appropriée pour chaque
menace au lieu d’étre totalement dépendant des signatures. Il en résulte des niveaux de sécurité optimaux adaptés
a tous vos besoins. Chaque pare-feu NETASQ est équipé en standard de la prévention d’intrusion.

Les facteurs principaux sont notamment les possibilités d’optimisation de la détection, d’anticipation des attaques a
venir et, chose tout aussi importante, la capacité a éviter le risque de faux positifs.

APPLIANCES VIRTUELLES

Les avantages de la virtualisation sont évidents, en
particulier pour petites et moyennes entreprises
réduction des codts, optimisation des ressources, gestion
et déploiement des services simplifiés et récupération
plus rapide des données.

APPLIANCES VIRTUELLES POUR LES PME

La virtualisation permet le regroupement d’'une multitude
de services, dont un grand nombre ayant des niveaux de
confiance différents, qui peuvent s’exécuter sur la méme
plateforme physique.

Cette pratique requiert des solutions performantes
afin de sécuriser la circulation des données entre les
machines virtuelles. Parce qu’il est impossible d’installer
un firewall traditionnel sur un réseau virtuel, la meilleure
méthode pour surveiller la communication au sein d’'un
environnement de ce type consiste a déployer une
appliance virtuelle de sécurité.

APPLIANCES VIRTUELLES POUR LES GRANDES
ENTREPRISES

De nombreuses entreprises adoptent la virtualisation
comme moyen de consolidation de leurs datacenters
principaux. Il est essentiel de s’assurer que les nouvelles
architectures virtuelles ne sont victimes d’aucune
dégradation de leur niveau de protection.

Les entreprises adoptent la virtualisation dans le but de
fiabiliser leur infrastructure informatique et de bénéficier
d’'une technologie qui leur fait profiter d’'un co(t total de
possession bien moindre, d’une exploitation systéme
optimisée, d’'un équilibrage de la charge, d’'une portabilité
du serveur et d’'une restauration immédiate.

Les entreprises doivent bénéficier de la méme qualité de
sécurité pour les environnements virtuels qui hébergent
leurs applications métier et leurs informations sensibles
que pour leurs réseaux physiques.

APPLIANCES VIRTUELLES POUR LES SERVEURS

Pour étre compétitives sur le marché actuel, les
entreprises déploient de plus en plus de services Web
et d’applications prenant en charge des opérations
commerciales accessibles 24h/24 et 7j/7. Le niveau
d’investissement nécessaire pour suivre cette croissance
incontrélée n’étant plus acceptable, les responsables
informatiques voient dans la virtualisation une solution
rentable pour réduire notablement les codts de leur
infrastructure serveur.

Dans leur démarche visant a rendre [utilisation du
matériel plus simple, plus cohérente et plus mobile,
les entreprises ont souvent tendance a oublier que les
dispositifs virtuels sont tout aussi vulnérables que leurs
équivalents physiques.
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NETASQ

MFILTRO

Temps perdu et messages égarés sont devenus le quotidien des entreprises. En fait, le SPAM et les virus
peuvent réduire leur productivité. Combien de temps passez-vous chaque jour a supprimer les spams de votre
boite électronique ? Beaucoup trop ! Pourtant une solution existe.

LE MEILLEUR TAUX DE DETECTION DU SPAM

MFILTRO offre le meilleur taux de détection du SPAM. CETTE APPLIANCE EST REELLEMENT
Les technologies d’excellence intégrées aux boitiers HERMETIQUE, ABSOLUMENT RIEN NE
font de la gamme MFILTRO, le prédateur de SPAM le PASSE AU TRAVERS.

plus efficace du marché.

— SHORR KAN IT ENGINEERING SRL
ITALIE

GAGNEZ IMMEDIATEMENT EN PRODUCTIVITE
MFILTRO offre a vos employés une sécurité
accrue et une productivité retrouvée en protégeant
efficacement votre serveur e-mail. Le spam représente
80 % des messages électroniques (données 2008).

Avec MFILTRO, vous pouvez apprécier chaque jour le
gain de productivité pour vos employés. L'épidémie du
SPAM est endiguée et vous étes en mesure d’évaluer
les économies réalisées en ressources et le gain de
temps obtenu pour votre société.

L’e-mail redevient ce qu’il aurait toujours di étre :
un outil de communication efficace.

BRANCHEZ, VOUS ETES PROTEGES

Grace a une configuration pas a pas, vous bénéficiez
d’'une protection efficace et immédiate pour votre
infrastructure e-mail.

OPTEZ POUR LA SIMPLICITE ET LA SECURITE

Par une interface simple et conviviale, vos utilisateurs
peuvent créer facilement leur propre liste blanche
d’expéditeurs autorisés.

Puisque tous les e-mails comptent, MFILTRO donne a
chaque utilisateur la possibilité d’accéder et de contrbler
sa quarantaine de messages. Vos utilisateurs regoivent
le rapport journalier du spam détecté par MFILTRO.

Chaque année, le spam peut coliter a une entreprise de 50 employés plus de 19 000 €

En partant d’une moyenne de 50 messages électroniques par jour et par employé et d’un taux de spam de 80 %, la simple
suppression des messages indésirables peut se monter a 14 heures 26 minutes par an et par employé. Sur la base d’un salaire
annuel de 40 000 €, le colit global dépasse 15 000 €, auxquels s’ajoutent 4 000 € pour couvrir les codts indirects (bande passante,
stockage, intervention du service informatique)
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NETASQ

SERVICES

Une gamme compléte de services est proposée autour des solutions NETASQ afin de garantir a nos clients
le plus haut niveau de satisfaction. Certains services sont proposés par nos partenaires agréés dans plus de

40 pays.

MAINTENANCE

Les programmes complets de maintenance hardware et
software de NETASQ vous garantissent une protection
proactive grace a des packs de maintenance qui
integrent possibilités d’échanges, garanties étendues
et un service d’Active Update qui vous permet d’étre
toujours en avance de phase par rapport aux attaques
quotidiennes de nouvelles menaces.

De plus, vous aurez accés a toutes les releases software
majeures et mineures les plus récentes :

- Mises a jour logicielles majeures et mineures

- Mises a jour des signatures contextuelles
du moteur de prévention d’intrusions

- Mise a jour de listes d’adresses URL dynamiques

De plus, vous bénéficiez :

- D’un acceés a notre centre d’assistance via votre
partenaire

- D’un contrat offrant des options de garantie et
d’échange du matériel avec des délais de retour
variables selon le programme de maintenance
choisi

EXPERTISE

Pour répondre aux besoins spécifiques de nos clients
les plus exigeants, des services de conseil sur mesure
- Professional Services et Technical Account
Management - sont également dispensés par les
équipes d’experts NETASQ en complément de ceux
assureés par nos partenaires et intégrateurs.

SUPPORT

Les partenaires commerciaux NETASQ sont parfaitement
formés et certifiés pour apporter une assistance directe,
dans la langue locale, partout dans le monde.

FORMATION
Linstitut NETASQ, centre de formation agréé

CELA FAIT MAINTENANT PLUS DE
TROIS ANS QUE NOUS APPRECIONS LA
PROACTIVITE DE NETASQ, AUSSI BIEN
SUR LES MISES A JOUR QUE SUR LE
SERVICE CLIENT.

— CENTRE HOSPITALIER DE VALENCIENNES
FRANCE

n® 31.59.05307.59, forme continuellement ses
partenaires afin de s’assurer qu’ils sont parfaitement
compétents pour apporter toutes les connaissances
nécessaires a une utilisation optimale de ses solutions.

Les programmes de formations pour nos utilisateurs
sont dispensés par les centres de formation certifiés
agréés par NETASQ (NCTC). Grace aux nombreux
centres NCTC en Europe et dans le monde, vous en
avez toujours un a proximité. NETASQ a développé un
programme de certification partenaires rigoureux pour
vous assurer que les formations a ses solutions soient
dispensées avec la meilleure qualité et le plus grand
professionnalisme.

Active Update

La protection de votre réseau contre les attaques est un
combat quotidien.Sans une solution de protection en temps
réel, votre sécurité peut étre compromise et ceci risque de
colter fort cher a votre entreprise. NETASQ a développé
pour ceci des contrats de maintenance et qui vous offrent
une protection en temps réel :

- Mises a jour des signatures contextuelles pour le moteur
de prévention d’intrusions

- Mises a jour des bases de données de filtrage des
adresses URL (Optenet en option)

- Acces aux mises a jour logicielles majeures et mineures
- Acceés aux signatures antivirus (Kaspersky en option)

- Mises a jour de NETASQ Vulnerability Manager (en
option)

- Mises a jour automatiques pour les serveurs RBL et les
listes blanches
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A propos de NETASQ

Avec plus de 75 000 firewalls UTM déployés dans des entreprises de toute taille, des institutions gouvernementales et des organismes
de défense, NETASQ développe des solutions sans équivalent sur le marché en termes de performances, de protection et de
contréle. Leur certification au plus haut niveau européen (EU RESTRICTED, OTAN et EAL4+) les rend tout a fait uniques.

Plus d’informations : www.netasq.com
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+33 146 21 82 30 Breda +34 917612176 +39 02 7253 7249 +44 207 092 6682 +49 89 20 300 6320 +971 50 5573 746
france@netasq.com +31 76 8883022 iberia@netasg.com italia@netasq.com uk@netasq.com dach@netasq.com
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international@netasq.com
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