
Upsize security standards 

NETASQ IPS & Firewall U Series 

Il dispositivo U6000 della serie ñUò ¯ la soluzione di sicurezza ideale per sedi centrali e siti internet pubblici con un 

elevato numero di accessi. La performance impressionante e lôarchitettura hardware ridondante ne confermano il 

valore aggiunto quando si tratta di proteggere reti / siti ad alto traffico.   

 

La sicurezza al primo posto  
Il cuore della serie U di firewall NETASQ è il suo motore di prevenzione delle 

intrusioni in tempo reale: ASQ, che analizza dettagliamente i protocolli di rete onde 

identificare e bloccare le minacce. Questa analisi protocollare, che protegge 

efficacemente dalle numerose vulnerabilità della rete prima ancora che vengano 

identificate, sostituisce  lôimpiego di migliaia di firme incrementando la performance 

del sistema.  Numerose analisi comportamentali e vari database di firme mirati 

completano lôarsenale degli strumenti di protezione. In questo modo ASQ fornisce un 

elevato livello di protezione riducendo drasticamente il numero di falsi allarmi.  

 

Performance IPS Multi-Gigabit    
U6000 ¯ dotato di unôeccellente architettura hardware ed utilizza il motore di 

prevenzione ASQ garantendone una migliore performance. Il modulo ASQ è situato 

nel cuore del sistema operativo e protegge contro eventuali intrusioni direttamente 

sui frame di rete. Questa posizione unica e lôimpiego dei migliori algoritmi di analisi 

riducono lôinutile duplicazione dei dati prevenendo quindi un qualsivoglia impatto sul 

flusso di dati.  In questo modo ASQ garantisce le migliori prestazioni sia nella 

prevenzione contro le intrusioni sia in termini di throughput e latenza.  

 

Per maggiori informazioni: http://asq.netasq.com 

 

Gestione semplice e globale  
La serie U viene fornita con una suite di gestione che permette di monitorare 

lôambiente di rete in tempo reale. Sarete guidati passo passo nellôamministrazione 

della soluzione NETASQ in modo da risparmiare tempo ed adattare completamente 

la protezione alle Vostre esigenze. Gli strumenti di gestione Vi consentono altresì di generare regolarmente 

report per tenere tracciare dei cambiamenti della Vostra rete.  

Highlights di U6000 

Performance IPS  Multi-Gigabit  
 

Prevenzione delle intrusioni  
day-0 con ASQ   

 
Continuità del servizio  

 
Ridondanza hardware  

 
Licenza dôuso illimitata 

P2 . Testimonianze dei clienti P3 . Caratteristiche dellôappliance P4 . Specifiche tecniche 

Vantaggi della soluzione 
U6000  

Gestione efficace dei rischi  
Beneficia delle innovazioni apportate al 
motore di protezione ASQ. 
 

Una marcia in più per lo sviluppo  
Affidarsi ad una infrastruttura dalle 
elevate prestazioni paga. 
 

Risparmio di tempo  
Grazie ad una soluzione semplice da 
gestire 
 

Risparmio di denaro   
Grazie ad una soluzione efficace e 
sostenibile. 

 

NETASQ U6000 
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�*�D�U�D�Q�W�L�U�H���O�¶�D�F�F�H�V�V�R���D�G���X�Q���V�H�U�Y�H�U���S�X�E�E�O�L�F�R 
LôU6000 si trova davanti ad una compagine di server a cui accedono continuamente migliaia di utenti. Il sistema IPS con performance multi-gigabit di NETASQ è 

in grado di garantire un costante accesso ai server, senza comprometterne in alcun modo la sicurezza.  

La sostituzione hot-swap di componenti hardware come alimentatore, hard disk o ventole senza interrompere il servizio ¯ unôulteriore garanzia di affidabilità.  

Le funzioni antivirus e antispam, che i clienti RATP possono attivare su richiesta, incrementano ulteriormente il livello di sicurezza. 

Sicurezza e mobilità per tutti i dipendenti 
A livello perimetrale, U6000 viene impiegato per la prevenzione contro le intrusioni, per il firewalling e la protezione di t utti gli utenti. La qualit¨ dellôarchitettura 

hardware e la ridondanza della configurazione giocano un ruolo importante nel garantire la continuità del servizio.  

 

Lôautenticazione dei certificati (PKI) e la connettivit¨ VPN (IPSec and SSL) consentono di collegare in modo sicuro le varie sedi dellôazienda e gli utenti remoti. 

Sicurezza e produttività possono essere ulteriormente incrementate attivando le funzioni di web filtering  e di protezione mail (antivirus, antispyware e antispam). 

�³�6�R�Q�R���F�L�U�F�D�����������L���F�O�L�H�Q�W�L���F�K�H���R�J�J�L���J�H�Q�H�U�D�Q�R���L�O���W�U�D�I�I�L�F�R���F�K�H���S�D�V�V�D���D�W�W�U�D�Y�H�U�V�R���L���Q�R�V�W�U�L���I�L�U�H�Z�D�O�O����I sistemi informativi sono 
attivi 24 ore su 24, 7 giorni su 7���´���� 

 
 Christian Borne, Information security manager, reparto impianti di trasporto e servizi - RATP 

 
http://www.netasq.com/en/netasq/success-story.php 
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